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Persian Abstract

اطلاعات پنهانسازی سيستمهای کاربردهای و روشها اصول، بررسی
مروستی۲ فرخ اخايی۱و محمدعلی

تهران دانشگاه فنی دانشکدههای پرديس کامپيوتر، و برق دانشکده علمی هيأت عضو ۱

شريف صنعتی دانشگاه نظری، مخابرات پژوهشکده مدير و برق دانشکده علمی هيأت عضو ۲

اين در است. گرفته قرار بسياری توجه مورد رقمی پنهاننگاری اطلاعات، گونه اين تبادل آسان راههای و رقمی دنيای روزافزون گسترش با
گرديده بيان پنهانسازی در اوليه مفاهيم ابتدا راستا اين در گيرد. قرار بررسی و تحليل مورد نشانگذاری و نهاننگاری موضوع شده سعی مقاله
استخراج و درج از پايهای مفاهيم دانستن کارا نهاننگاری سيستم يک طراحی برای میشود. ارائه آن کاربردهای و نيازمندیها ادامه در و
ساختار با بودن آشنا و ويدئو) و تصوير صوت، صحبت، (نظير ميزبان سيگنال از کافی اطلاعات داشتن است. ضروری و لازم نهاننگاره
نهاننگارهی حالت اين در دهد. انجام نحو بهترين به را درج عمل که میکند کمک طراح به است انسان گوش و چشم که آن نهايی گيرنده
شده پيادهسازی و معرفی بسياری روشهای خصوص اين در میگردد. جاسازی ميزبان سيگنال در کمتر ظاهری/آماری اثرات با بيشتر
گروه چند در را روشها اين میتوان سادگی به اما گرديده ارائه تاکنون زيادی بسيار الگوريتمهای اگرچه که است ذکر شايان البته است.
و پيشرفته نسخههای همراه به نخستين روشهای انسان، شنوايی و بينايی سيستم اجمالی معرفی از پس مقاله اين در کرد. طبقهبندی کلی
امکاناتی و نيازها برحسب بتواند طراح يک تا پذيرفته صورت الگوريتمها اين بين جامع مقايسه يک سپس میگردد. معرفی آنها بهبوديافته
و زندانبان و زندانی مساله گرفتن نظر در با ادامه در کند. تصميمگيری آن پارامترهای تنظيم و الگوريتم انتخاب مورد در دارد اختيار در که
اين است. شده تقسيمبندی غيرعمدی و عمدی صورت دو به حملات زندانيان، بين ارتباط کردن خراب يا کشف برای زندانبان نيت سوء
است. شده دستهبندی و معرفی اينجا در میشود گرفته نظر در روشها عملکرد و کيفيت ارزيابی برای محک سنگ يک همانند که حملات

پايداری. نهانکاوی، نشانگذاری، نهاننگاری، امنيت، کليدی: واژههای
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DZMBE+ همهپخشی رمزنگاری شده اصلاح پروتکل صوری ارزيابی و طراحی
بافقی۱ قائمی عباس و ۱ محمدی سودخواه مهدی

ايران رضوی، خراسان مشهد، فردوسی دانشگاه کامپيوتر، دانشکده ارتباطات، و دادهها امنيت ۱آزمايشگاه

پويا و عادلانه طرح اين میشود. ارائه امن چندطرفه محاسبات و سرآستانهای اشتراک براساس همهپخشی رمزنگاری طرح يک مقاله، اين در
هيچ و کند ارسال همهپخشی صورت به سيستم کاربران از دلخواه زيرمجموعه هر به را اطلاعات میتواند فرستنده يک نتيجه در و است
علت به است. متخلفين تبانی برابر در مقاومت طرح اين ديگر مهم ويژگی کند. پيدا سايرين به نسبت اطلاعاتی برتری نمیتواند متخلفی فرد
براساس پارامتر اين مقدار که کند مواجه شکست با را طرح بتواند تا دارد همکار k به نياز متخلف يک امن، چندطرفه محاسبات از استفاده
و کارآيی در بهبود نشاندهنده طرحها ساير با مقايسه میشود. انتخاب سيستم مدير توسط بالاتر امنيت و بيشتر ارتباطات بين تعادلی انتخابی
حساب توسط طرح اين است. کليد) طول و شده رمز متن طول پيام، رمز ترجمه و رمز محاسباتی هزينه نظر (از شده ارائه طرح پيچيدگی

است. گرفته قرار بررسی مورد آن امنيت ProVerif بنام خودکار ارزيابی ابزار يک توسط و شده مدل صوری بهصورت پی کاربردی

کاربردی. پی حساب صوری، روشهای سرآستانهای، اشتراک امن، چندطرفه محاسبات همهپخشی، رمزنگاری کليدی: واژههای

ISeCure



ISeCure
The ISC Int'l Journal of
Information Security

January 2013, Volume 5, Number 1 (p. 113)

http://www.isecure-journal.org

Persian Abstract

امنيت با مستقل کليد توليد مراکز دارای محيطهای برای شناسه بر مبتنی کليد توافق پروتکل يک
اثبات قابل

عطاری۲ احمديان محمود و فراش۱ سبزینژاد محمد
ايران تهران، خوارزمی، دانشگاه کامپيوتر، و رياضی علوم ۱دانشکده

ايران تهران، طوسی، الدين نصير خواجه صنعتی دانشگاه کامپيوتر، و برق مهندسی ۲دانشکده

پروتکلهای میگيرند. قرار استفاده مورد ناامن و شده توزيع ارتباطی شبکههای در امن ارتباط برقراری منظور به کليد توافق پروتکلهای
توجه مورد بيشتر اخيرا عمومی کليد مديريت در سهولت دليل به که هستند کليد توافق پروتکلهای از دستهای شناسه بر مبتنی کليد توافق
و میشود گرفته نظر در وی عمومی کليد عنوان به کاربر شناسه که است اساس اين بر شناسه بر مبتنی رمزنگاری اصلی ايده گرفتهاند. قرار
تعداد برای PKG يک گرفتن نظر در وجود، اين با میشود. توليد (PKG) خصوصی کليد توليد مرجع يک توسط متناظر خصوصی کليد
چندين بهکارگيری شرايطی چنين در بنابراين، است. مواجه چالشهايی با عمل در مختلف سازمانهای به متعلق کاربران يا کاربران از زيادی
ارائه PKG چند محيطهای برای شناسه بر مبتنی کليد توافق پروتکل يک مقاله اين در دليل، همين به میرسد. نظر به ضروری و لازم PKG

و کرده اثبات تصادفی سروش مدل در را پيشنهادی پروتکل امنيت همچنين ما میباشد. (ECC) بيضوی خم رمزنگاری بر مبتنی که میدهيم
۱۰ پيشنهادی پروتکل اجرای زمان مشابه، پروتکلهای با مقايسه در میباشد. دارا را شده شناخته امنيتی ويژگیهای تمام که میدهيم نشان

میباشد. مشابه پروتکلهای درصد ۵۰ آن ارتباطی هزينههای و درصد

تصادفی. سروش مدل بيضوی، خم بر مبتنی رمزنگاری کليد، توافق پروتکل شناسه، بر مبتنی رمزنگاری کليدی: واژههای
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ثباتها مقادير مجموعه الگوهای استخراج براساس بدافزارها پويای شناسايی
صالحی۱ زهرا و سامی۱ اشکان ،۱ غياثی محبوبه

ايران شيراز، دانشگاه اطلاعات، فناوری و کامپيوتر علوم و مهندسی گروه کامپيوتر، و برق مهندسی ۱دانشکده

تحليل و اتوماتيک شناسايی برای پويا روشهای از نمايند، کنترل را بدافزارها نمايی رشد بتوانند اينکه برای امنيت تحليلگران امروزه
توسط میکنند استفاده ريختی چند و مبهمسازی روشهای از که بدافزارهايی شناسايی اينکه به توجه با میکنند. استفاده مخرب نمونههای
در نمايد. فراهم بدافزارها شناسايی برای را بهتری تکنيک میتواند اجرا زمان در رفتارها پويای تحليل میباشد دشوار ايستا، روشهای
محيط يک در باينریها اجرای زمان رفتارهای است. شده استفاده باينری فايلهای خصيصههای استخراج برای پويا روش از مقاله، اين
ايده اين در است. شده استفاده DyVSoR ايدهی از مقاله اين در میگردد. ثبت و ضبط نگارندگان، بهوسيله شده تهيه ابزار توسط شده کنترل
و قبل رجيسترها مقادير بنابراين گردد. منعکس رجيسترها مقادير مجموعه توسط میتواند باينری، هر اجرای زمان رفتار که میشود فرض
با ناشناخته فايل که کافيست ناشناخته فايل يک شناسايی برای میشود. نگاشت بردارهايی به و میگردد ثبت API هر فراخوانی از بعد
فايلهای تمام و ناشناخته فايل رجيسترهای بين شباهت فاصله منظور اين برای گردد. مقايسه آموزش دادههای مجموعه در موجود باينرهای
کاذب مثبت نرخ و %۹۶/۱ دقت با را مخرب نمونههای است، توانسته پيشنهادی روش که میدهد نشان نتايج میشود. محاسبه داده مجموعه
قابل http://home.shirazu.ac.ir/~sami/malware آدرس در باينریها اجرايی جريانات و دادهها مجموعه کند. شناسايی %۴

میباشد. دسترسی

.x86 رجيسترهای پردازنده، رجيسترهای مقادير پويا، تحليل ،API فراخوانی بدافزارها، شناسايی کليدی: واژههای
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آماری مدلسازی از استفاده با ويدئو ضربی مقاوم نشانگذاری
۳,۲ مقامی قائم شاهرخ و ، اخايی۱ محمدعلی ديانت۱، ابوالفضل

ايران تهران، تهران، دانشگاه فنی های دانشکده پرديس کامپيوتر، و برق دانشکده ۱

ايران تهران، شريف، صنعتی دانشگاه برق، مهندسی ۲دانشکده

ايران تهران، شريف، صنعتی دانشگاه الکترونيک، ۳پژوهشکده

قالبهای به را ويدئويی سيگنال نخست، گام در روش، اين در است. شده ارائه ويدئو برای ضربی مقاوم نشانگذاری روش يک مقاله اين در
پايين فرکانس ضرايب در بعدی، گام در میشود. اعمال سهبعدی موجک تبديل قالب، هر به سپس میکنيم. تقسيمبندی مکعبی سهبعدی
بتوان شايد را غيرعمدی رخدادهای و عمدی حملات برابر در مقاومت میدهيم. انجام را نشانگذاری عمليات آمده، بهدست موجک تبديل
عمليات توان کنترلکننده که ثابت پارامتر يک بر آنها بر تقسيم يا و ضرب با پيام، پنهانسازی دانست. ضرايب اين انتخاب علت مهمترين
موجک، تبديل ضرايب توزيع از جستن ياری با شباهت بيشينه رويه توسط نيز نشانه استخراج عمليات میگردد. انجام است، نشانگذاری
حملات دربرابر روش اين که است شده داده نشان و است گرفته قرار ارزيابی مورد شبيهسازی توسط پيشنهادی روش کارايی میپذيرد. انجام

بود. خواهد مقاوم شده، شناخته اثرات و

سهبعدی. موجک تبديل شباهت، بيشينه با کدگشايی ويدئو، ضربی نشانگذاری کليدی: واژههای
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زمان و فرکانس حوزههای در خيمه آشوبناک تابع براساس تصوير رمزنگاری
عشقی۲ محمد و حسنی۱ الهام

تهران شهرداری ارتباطات و اطلاعات فناوری سازمان آموزش ۱مرکز

بهشتی شهيد دانشگاه کامپيوتر و برق دانشکده علمی هيأت ۲عضو

اين پرداختهايم. دلخواه کليدی تصوير يک و خيمه آشوبناک تابع از استفاده با تصوير رمزنگاری الگوريتم يک ارائهی به مقاله، اين در
حوزهی در میکند. کار زمان حوزهی در دوم، بخش و فرکانس حوزهی در الگوريتم اول بخش است. شده تشکيل بخش دو از الگوريتم
تصوير فاز در تغيير ايجاد برای است شده توليد خيمه آشوبناک نگاشت توسط که تصادفی عدد يک و دلخواه کليدی تصوير يک از فرکانس
از زمان حوزهی در پايان در میشود. پيکسلها مکان ريختن هم به و تغيير باعث زمان حوزهی در آن نتيجهی که میشود استفاده اصلی
رمزنگاری و فرکانس حوزه از حاصل تصوير با آن ترکيب برای است شده توليد خيمه آشوبناک نگاشت توسط که تصادفی شبه تصوير يک
کارهاي ديگر با رمزشده تصاوير از حاصل نتايج مقايسه و الگوريتم امنيت و کارايی ارزيابی برای کامپيوتری شبيهسازی از میشود. استفاده
تعداد ضريب پيکسلها، همبستگی ضريب هيستوگرام، از تستچیدو از عبارتند کارايی ارزيابی معيارهای استفادهشدهاست. گرفته صورت
قدر ميانگين شده، رمز و اصلی تصوير خاکستری سطح اختلاف مجذور ميانگين پيکسلها، خاکستری سطح تفاوت ميانگين پيکسلها، تغيير
امنيت و کارايی از حاکی مقايسات نتايج اوليه. مقادير به حساسيت و کليد فضای شده، رمز و اصلی تصوير خاکستری سطح اختلاف مطلق

است. شده ارائه تصوير رمزنگاری الگوريتم بالاتر

زمان. حوزه فرکانس، حوزه کليدی، تصوير خيمه، آشوبناک نگاشت تصوير، رمزنگاری کليدی: واژههای
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